La firma digitale

COMUNE DI

MONZA

https://comunedimonza.bravosolution.com




i
e

COMUNE DI
MONZA

@ 3 Obiettivo del Documento
=t

v" L'obiettivo di questo documento & quello di offrire una guida rapida all’'utilizzatore
sullo strumento di firma digitale.

v" Qualsiasi altro approfondimento su normative e regolamentazioni inerenti &
disponibile sul sito www.digitpa.gov.it nel documento “Guida alla firma digitale”.

v DigitPA é un ente pubblico non economico, con competenza nel settore delle
tecnologie dell'informazione e della comunicazione nell'ambito della pubblica
amministrazione. L'Ente - che ha ereditato le funzioni del Cnipa - opera secondo le
direttive, per 'attuazione delle politiche e sotto la vigilanza del Ministro per la
pubblica amministrazione e I'innovazione, con autonomia tecnica e funzionale,
amministrativa, contabile, finanziaria e patrimoniale.
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Che cos’é la Firma Digitale
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v La firma digitale consente di scambiare in rete documenti con piena validita
legale.

v' Lafirmadigitale é I'equivalente elettronico della firma autografa, ed ha il
suo stesso valore legale. Associata ad un documento elettronico ne garantisce
I'integrita, I'autenticita e la non ripudiabilita.

v" Possono dotarsi di firma digitale tutte le persone fisiche: cittadini, amministratori
e dipendenti di societa e pubbliche amministrazioni.

v La firma digitale é utile nel momento in cui € necessario sottoscrivere una
dichiarazione ottenendo la garanzia di integrita dei dati oggetto della
sottoscrizione e di autenticita delle informazioni relative al sottoscrittore.

v Per dotarsi di strumenti per la gestione della firma digitale € necessario
rivolgersi ai certificatori accreditati autorizzati da DigitPA che garantiscono
I'identita dei soggetti che utilizzano la firma digitale. DigitPA svolge attivita di
vigilanza sui certificatori.
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Dove e come dotarsi della Firma Digitale 1/2

Coloro che intendono dotarsi possono rivolgersi ad uno dei certificatori autorizzati.

L’elenco pubblico completo ed aggiornato dei certificatori € disponibile via Internet al
seguente indirizzo: http://www.digitpa.gov.it/certificatori_firma_digitale

In questa pagina sono
anche disponibili i link ai
siti web degli stessi sui
quali sono indicate le
modalita operative da
seguire.

Vi sono, ad oggi, una
dozzina di certificatori
accreditati cui rivolgersi.
Di questi quello con il
maggior numero di
autorita di registrazione
sono INFOCERT tramite
le Camere di Commercio
e POSTECOM tramite gli
Uffici Postali.

DigitPA

Ente pubblico non economico

Home » Certificatori Firma Digitale

Certificatori Firma Digitale

Elenco certificatori attivi

Man. op.
sottoscritto o
Presid. DigitBa

pPIO [
S TIFICAT O

Indirizzo della

Ragione sociale
sede legale

Rappresentante legale

Via dell'Aprica, 18 —

HEERLEERA 20158 Milano

Giovanni Utili, Presidentes

Aruba Posta Elettronica Via Sergio Ramelli, 8 Simone B Contenuto nei

Certificata S.pA. — 52100 Arezzo IT Amministrd certificati
Via Nazionale, 91 - ETE
Banca dltalia 00184 Roma IT il Governatol [l Banca d'talia http:/fwww._bancadita "Soggett_o" dei
certificati
Banca Monte dei Paschi di P zza Salimbeni, 3- . . . . D Monte dei ” § Contenuto nei
Siena S.p.A. 53100 Siena. IT Giuseppe Mussari, Presidente Baschi di Siena http:/fca.mps.it certificati

via del Conventino, 1

Cedacri S.p A (gid y . . . — . Contenuto nei
Tt S - 43044 Collecchio Sergio Capatti, Presidente [ cedacri http://www. cedacrice certificati
(Parma)
Comando C4 Difesa - = vedi campo
Via Stresa, 31/8 - Gen. B. Maunzio Leoni - N - T > 4
_.E@Patu Maggiore della 00135 Roma, IT Coriindants o Tikua [ caniFEsa http:/fwww. pkiff.dif.. ¢ SulgrgelF_U dei

Data
iscrizione

28-03-2002

06-12-2007

24-01-2008

03-08-2004

15-11-2001

21-09-2006

Cerca

MAFPPA DEL SITO

PRINCIPALI
ATTIVITA

» Amministrazione
Digitale
~ Firma digitale
~ Certificatori
accreditati
* Elenco
Certificatori «
* Come
iscriversi
* QUSP-
english
» Come funziona
* Software di
verifica
Carta Nazionale
dei Servizi
DigitPA
certificatore
* Lista dei
Certificati

v

-

http://www.digitpa.qgov.it/certificatori firma digitale

Ricordiamo che in nessun caso € possibile ottenere un dispositivo di firma digitale senza

incontrarsi personalmente con il certificatore, o suo incaricato, che avra I'obbligo di

richiedere un documento di riconoscimento in corso di validita per verificare I'identita del

richiedente.

Un tale evento costituirebbe una grave violazione dei requisiti operativi inerenti la sicurezza da
segnalare rapidamente a DIGITPA che, in qualita di ente governativo preposto alla vigilanza,
potra intraprendere le azioni del caso .
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Dove e come dotarsi della Firma Digitale 2/2
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Per poter generare firme digitali € necessario essere dotati di un kit che contiene:
1. Unasmartcard sicura per la generazione delle firme (o da un token USB)

2. Un lettore di smartcard (nel caso in cui non si utilizzi il token USB)

3. Uncdrom contenente i driver di installazione e il software per firmare, verificare e
crittografare documenti informatici

| costi del kit completo possono variare da certificatore a certificatore; a titolo orientativo e
comungue possibile ottenere il kit completo ad un prezzo variabile trai 30 e gli 85 € (iva
esclusa)

Il certificato ha una scadenza, e deve essere quindi rinnovato periodicamente. In genere hanno
validita da uno a tre anni, dipende dal certificatore, il rinnovo ha un costo orientativo di poche
decine di Euro.

E’ bene evidenziare che tutti i
certificatori prevedono delle
condizioni economiche

FAC-SIMILE DI KIT

specifiche per forniture di ¥ < -~ "

particolare rilievo, come + v s +

anche servizi aggiuntivi quali g,

la fornitura di certificati di LETTORE DI SOFT
SMARTCARD WARE

autenticazione e

crittografia,caselle di posta
elettronica certificata.
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Come firmare digitalmente un documento
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E’ necessario disporre di un personal computer al quale preventivamente abbiamo
installato e collegato il lettore di smartcard in base alle indicazioni del fornitore del kit.

NON Attivare il Selezionare il file %& Salvare il file

ancora firmato ’ software sul » da firmare ’ Inserire il PIN ’ FIRMATO
digitalmente computer digitalmente DIGITALMENTE

v Iniziare il processo salvando il documento/file richiesto sul proprio computer con un nome
che ne riporti chiaramente il contenuto (es.CCIAA _con_nullaosta.pdf)

1. Attivare il software di firma digitale
2. Selezionare il file precedentemente salvato da firmare digitalmente
3. Allattivazione del processo operativo di firma vi sara chiesto I'inserimento del codice PIN

della smartcard
4. Dopo qualche secondo potrete salvare il file firmato digitalmente (con nuova estensione)
5. Ora il documento e pronto per l'utilizzo.

NOTA: In base alla legislazione vigente sull'interoperabilita della firma digitale il file firmato
digitalmente conserva il suo nome originale, al quale viene aggiunta I'estensione “p7m”. Ne
risulta che il file “CCIAA con nullaosta.pdf’,dopo la sottoscrizione, diverra “CCIAA con
nullaosta.pdf.p7m” e come tale sara fruito da altre applicazioni.

=)
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Passi operativi per firmare digitalmente un documento
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A titolo esemplificativo di seguito vengono riportate alcune schermate in cui viene simulata la
firma digitale di un documento attraverso Dike, il software di InfoCert , uno dei certificatori piu
utilizzati in Italia.

v Salvare il documento da firmare sul proprio pc

v' Attivare il software, precedentemente installato, per la firma digitale (fig. 1)

) DiKe - Digital Key - Versione 5.0

File  Strumenti  Aiuto

1w VSeIeziona file | Visualizza Firma ' | Firma e Marca /f Controfirma | Marca @\-‘erifica @Guida @Esci
: L g & :

Nessun file selezionato - Directory di Lavoro Attuale: C:'\Docmmnents and Settings'u958bariola‘Desktop' Progetto CLZ Materiale per RFI - fac simile'DOCUMENTI

Oike

InfoCert S.p.A. | Fig. 1
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Passi operativi per firmare digitalmente un documento
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v' Selezionare il documento da firmare cliccando su “seleziona File”
v Cercare il file all'interno del proprio pc
v" Cliccare su “apri” (Fig.2)

@ pike - Digital Key - Versione 5.0

File  Strumenti  Aiuto

;| Cmea y ) P s £ :
: | Seleziona file Wisualizza V' 4 Firma 1".,f_u Firma & Marca / Controfirma 0\___.,: Marca @ Werifica : Guida Esci

‘INessun file selezionato - Directory di Lavoro Attuale: C:'\Documents and Settings'u®58bariola'Desktop' Progetto CLZMater

Selezione file
Cercain: | ) DOCUMENTI | = £ E-

Bianchi_autocertificazione, doc
Eianchi_sutocertificazione.doc, pfm

Recent @ Bianchi_carta di identit dichiarante.doc.p?m
@ Bianchi_carta di identit legale rappresentante, doc,p?m
F'“I-_' IE_jBianchi_carta di identita dichiarante. doc

E_]Bianchi_carta di identita legale rappresentante.doc
B Bianchi_Cc1as. doc

N [#] Bianchi_cc1as. doc.p7m

’_} 5 Bianchi_DURC.doc

~ |[#)Bianchi_DURC dac.p?m
Documenti

Rizorze del
computer

@

Rizorze direte Mome file: || ;I .
Tipo file: [ Files | Annuila

4 Fig. 2
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Passi operativi per firmare digitalmente un documento

MONZA v 1l documento selezionato sara visibile nell'area sotto la barra degli strumenti

v Cliccare su “firma” per procedere all'operazione di firma digitale (Fig.3)
=Jos

r@ DiKe - Dngital Key - Versione 5.0

File  Strumenti  Aiuko
: / {[‘ Firma & Marca !!,/ Controfirma g Matca g Wetifica |- ® Guida 8 Esri

ile selezionato: C:'Documnents and Settings'u958bariola'Desktop'Progetto CLZ'Materiale per RFI - fac simile DOCUMENTI' Bianchi Autocertificazione.doc

v Selezionare la cartella dove si desidera salvare il file firmato digitalmente (Fig.4)

) Dike - Digital Key - Versione 5.0

le  Strumenti  Aiuto
g ¥Salaziuna file E’ a Visualizea / Firma Firma e Marca W Controfirma Marca @ Verifica | - Guida @ Esci

File selezionato: C:'Documents and Settings n?S8bariola'Desktop Progetto CLZ Materiale per EFI- fac simile'DOCTUMENTT Bianchi_Autocertificazione.doc

.Sféglia per cartelle

Firma: Seleziona la directory dove memorizzare i files Firmati

D Forrn Materie Prime_MANTI ﬁl
u‘j FORM TRASPCRTI_SAPONARD
|C7) Formazione CLZ
|C0) Gestione docusmntale_FORM

I2) Gestione Documenti
@ Gestione Fornitori
I3) Inconkra Siclari

I [C5) INTERVISTE per ppt

=1 [3) Materiale per RFI - fac simile

= DOCLMENTL. M

: _ Fig. 4

Ok ][ Annulla ]

[Crea nuova carkella ] [
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Passi operativi per firmare digitalmente un documento
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v" Digitare il codice della propria card e cliccare su “OK” (Fig.5)
It

py ! y P
r "Selezmnaﬁ\e gqufVlsuallzza y Firma Z)Fw’maEMarca W@ntmﬁrma Marca @V&r\ﬁ:a Gun:la @Esm

:File selezionato: C:'\Documents and Settings'\u9S8bariola\Desktop' Progetto CLZ Materiale per RFI - fac simile\DOCUMENTI'Bianchi_Autocertificazione.doc

_—
O pnsmartcard [ 2]

:

o

Indietro | | Cancella

L)
283

Oike

InfoCert S.pp.A.

JaBs

Fig. 5

v Al termine dell’operazione il sistema apre una pop up che informa il fornitore che il
documento é stato salvato correttamente e si trova nella cartella selezionata(Fig.6)

ey’ N
[ |f seleziona il "}’.Z{ Visualizza y Firma @FirmaeMarca ndntmﬂrma Marca @ verifica @ Guida @Esci

File selezionato: C:\Documents and Sett.ings"-u.‘)SSbariula\Desktup\Pl'ugettu CLZ\Materiale per RFI- fac simile\DOCIJIMIENTT\B{mlch{_Alltucertificniiﬁne.duc

@ Firma

) [irms sssauita corrsttamente,
\) File salvato nella dirsctory: C:\Documents and Settingslu9SabariolaiDeskkopiProgstto
CLZ\Makerisle per RFI - fa simileiDOCUMENTT

Fig. 6
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